Na temelju ¢lanka 30. stavka 2. Zakona o Vladi Republike Hrvatske (Narodne novine,
broj: 150/2011 i 119/2014), Vlada Republike Hrvatske je na sjednici odrzanoj
donijela

UREDBU

o0 preuzimanju Direktive 2013/40/EU o napadima na informacijske sustave te Direktive
2014/62/EU o kaznenopravnoj zastiti eura i drugih valuta od krivotvorenja

Clanak 1.

Ovom Uredbom odreduju se operativna nacionalna kontakt tocka za razmjenu
informacija o kaznenim djelima protiv ra¢unalnih sustava, programa i podataka te nadlezna
tijela Republike Hrvatske za dostavu statistiCkih podataka o tim kaznenim djelima i o
kaznenim djelima krivotvorenja novca.

Clanak 2.
Ovom Uredbom se u pravni poredak Republike Hrvatske prenose:

- Clanak 13. i ¢lanak 14. Direktive 2013/40/EU Europskog parlamenta i Vijeca od 12.
kolovoza 2013. o napadima na informacijske sustave i o zamjeni Okvirne odluke Vijeca
2005/222/PUP (SL L 218, 14.8.2013.) i

- ¢lanak 11. Direktive 2014/62/EU Europskog parlamenta i Vije¢a od 15. svibnja
2014. o kaznenopravnoj zastiti eura i drugih valuta od krivotvorenja i o zamjeni Okvirne
odluke Vijeca 2000/383/PUP (SL L 151, 21.5.2014.).

Clanak 3.

Operativna nacionalna kontakt tocka za razmjenu informacija koje se odnose na
kaznena djela iz Glave XXV.- Kaznena djela protiv racunalnih sustava, programa i podataka,
Kaznenog zakona (Narodne novine, broj: 125/2011, 144/2012, 56/2015 i 61/2015 — ispravak)
je ustrojstvena jedinica Ministarstva unutarnjih poslova nadlezna za poslove
visokotehnoloSkog kriminaliteta.

Clanak 4.

Statisticke podatke o broju kaznenih djela iz ¢lanka 266., ¢lanka 267. Clanka 268.,
Clanka 269. i ¢lanka 272. Kaznenog zakona (Narodne novine, broj: 125/2011, 144/2012,



56/2015 i 61/2015 — ispravak) te o broju osoba protiv kojih je poduzet kazneni progon i broju
osoba osudenih za navedena kaznena djela Europskoj komisiji jednom godiSnje dostavlja
Ministarstvo pravosuda.

Ministarstvo unutarnjih poslova najkasnije do zadnjeg radnog dana u sije¢nju tekuce
godine dostavlja Ministarstvu pravosuda podatke o broju kaznenih djela iz stavka 1. ovoga
¢lanka, za prethodnu godinu.

Clanak 5.

Statisticke podatke o broju kaznenih djela iz ¢lanka 274. 1 ¢lanka 283. Kaznenog
zakona (Narodne novine, broj: 125/2011, 144/2012, 56/2015 i 61/2015 — ispravak) te o broju
osoba protiv kojih je poduzet kazneni progon i broju osoba osudenih za navedena kaznena
djela svake dvije godine Europskoj komisiji dostavlja Ministarstvo pravosuda.

Ministarstvo unutarnjih poslova najkasnije do zadnjeg radnog dana u sijecnju tekuce
godine dostavlja Ministarstvu pravosuda podatke o broju kaznenih djela iz stavka 1. ovoga
¢lanka, za prethodnu godinu.

Clanak 6.

Ova Uredba stupa na snagu prvoga dana od dana objave u Narodnim novinama.

KLASA:
URBROJ:
Zagreb,
PREDSJEDNIK

Zoran Milanovi¢



OBRAZLOZENJE

Direktiva 2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o
napadima na informacijske sustave i o zamjeni Okvirne odluke Vije¢a 2005/222/PUP i
Direktiva 2014/62/EU Europskog parlamenta i Vije¢a od15. svibnja 2014. o kaznenopravnoj
zastiti eura i drugih valuta od krivotvorenja, kojom se zamjenjuje Okvirnu odluku Vijeéa
2000/383/PUP, najve¢im dijelom su u hrvatski pravni sustav prenesene Kaznenim zakonom
(Narodne novine, broj: 125/2011, 144/2012, 56/2015 i 61/2015 — ispravak).

Medutim, odredeni ¢lanci naprijed navedenih Direktiva (¢lanak 13. i 14. Direktive
2013/40/EU Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na
informacijske sustave i o zamjeni Okvirne odluke Vije¢a 2005/222/PUP te clanak 11.
Direktive 2014/62/EU Europskog parlamenta i Vijeca od15. svibnja 2014. o kaznenopravnoj
zastiti eura 1 drugih valuta od krivotvorenja, kojom se zamjenjuje Okvirnu odluku Vijeca
2000/383/PUP), s obzirom na njihov sadrZaj, nisu implementirani Kaznenim zakonom te ih je
potrebno u hrvatsko zakonodavstvo implementirati donoSenjem predloZene Uredbe.

Naime, u konkretnom slucaju, radi se o odredivanju nacionalne operativne kontakt
tocke za razmjenu informacija o kaznenim djelima sadrzanim u Glavi XXV. Kaznenog
zakona - Kaznena djela protiv racunalnih sustava, programa i podataka, odredivanju tijela
nadleZznog za dostavljanje statistickih podataka o broju takvih kaznenih dijela, broju osoba
protiv kojih je poduzet kazneni progon za takva kaznena djela te broju osoba koje su osudene
za takva kaznena djela, kao i o odredivanju tijela nadleznog za dostavu statistickih podataka o
broju kaznenih djela iz ¢lanka 274. i ¢lanka 283. Kaznenog zakona, broju osoba protiv kojih
je poduzet kazneni progon za takva kaznena djela kao i broju osoba koje su osudena za takva
kaznena djela.

Imajudi u vidu navedeno, sukladno ovlastenju Vlade Republike Hrvatske sadrzanom u
¢lanku 30. stavku 2. Zakona o Vladi Republike Hrvatske (Narodne novine, broj: 150/2011 i
119/2014), predlaZze se donoSenje ove Uredbe, radi preuzimanja naprijed navedenih pravno
obvezujucih akata Europske unije.

Clankom 1. Uredbe propisuje se svrha donosenja predlozene Uredbe.

Clankom 2. Uredbe propisuje se koji pravno obvezujuéi akti Europske unije se
prenose u hrvatski pravni sustav.

Clankom 3. Uredbe, sukladno ¢lanku 13. stavku 1. Direktive 2013/40/EU Europskog
parlamenta i Vijeca od 12. kolovoza 2013. o napadima na informacijske sustave i 0 zamjeni
Okvirne odluke Vije¢a 2005/222/PUP odreduje se nacionalna operativna kontakt tocka,
nadlezna za razmjenu podataka iz Glave XXV. Kaznenog zakona - Kaznena djela protiv
racunalnih sustava, programa i podataka te se odreduje da je to ustrojstvena jedinica
Ministarstva unutarnjih poslova nadlezna za visokotehnoloski kriminalitet. Za napomenuti je
da je takvo kontaktno mjesto u praksi ve¢ ustanovljeno, a radi se o kontaktnom mjestu u
okviru mreze u neprekidnom pogonu, koje je odredeno na temelju ¢lanka 35. Konvencije o
kibernetickom kriminalitetu Vije¢a Europe, koju je Republika Hrvatska potpisala 23.



studenog 2001. godine i ratificirala 17. listopada 2002. godine, a koja je u odnosu na
Republiku Hrvatsku stupila na snagu 1. srpnja 2004. godine. Naime, u svrhu sudjelovanja u
radu Odbora konvencije o kibernetiCkom kriminalitetu oformljena je delegacija Republike
Hrvatske koju €ine predstavnik DORH-a, predstavnik Ministarstva pravosuda i predstavnik
Ministarstva unutarnjih poslova. U okviru navedene delegacije dogovoreno je da se kao
kontaktno mjesto u mrezi u neprekidnom pogonu (tzv. kontakt tocka 24/7 za cyber
kriminalitet) odreduje Odjel za visokotehnoloski kriminalitet, Policijskog nacionalnog ureda
za suzbijanje korupcije i organiziranog kriminaliteta, Ravnateljstva policije.

Clankom 4. Uredbe, sukladno ¢lanku 14. stavecima 2. i 3. Direktive 2013/40/EU
Europskog parlamenta i Vije¢a od 12. kolovoza 2013. o napadima na informacijske sustave i
o zamjeni Okvirne odluke Vije¢a 2005/222/PUP, propisuje se da je Ministarstvo pravosuda
nadlezno tijelo u Republici Hrvatskoj za dostavu statistickih podataka o kaznenim djelima
predvidenim ¢lankom 14. Direktive. S obzirom da Ministarstvo unutarnjih poslova raspolaze
podacima o broju kaznenih djela iz ¢lanka 266., ¢lanka 267. ¢lanka 268., ¢lanka 269. i ¢lanka
272. Kaznenog zakona, propisuje se obveza MUP-u da do kraja sije¢nja u tekucoj godini
Ministarstvu pravosuda dostavi te podatke iz svoje nadleznosti za prethodnu godinu, radi
objedinjavanja i dostave istih Europskoj komisiji.

Clankom 5. Uredbe, sukladno ¢lanku 11. Direktive 2014/62/EU Europskog parlamenta
1 Vije¢a od15. svibnja 2014. o kaznenopravnoj zastiti eura i drugih valuta od krivotvorenja,
kojom se zamjenjuje Okvirnu odluku Vije¢a 2000/383/PUP, propisuje se da je Ministarstvo
pravosuda nadlezno tijelo u Republici Hrvatskoj za dostavu statistickih podataka o broju
kaznenih djela iz ¢lanka 274. i ¢lanka 283. Kaznenog zakona te o broju osoba protiv kojih je
poduzet kazneni progon i broju osoba osudenih za navedena kaznena djela. Kao i u
prethodnom ¢lanku propisana je obveza MUP-a da podatke iz svoje nadleznosti o broju
navedenih kaznenih djela do kraja sijenja u tekucoj godini dostavi Ministarstvu pravosuda,
radi objedinjavanja i dostave istih Europskoj komisiji.

Clankom 6. Uredbe propisuje se njezino stupanje na snagu.






